
クラウド時代のIT管理
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本日お話する内容本日お話する内容

Information Economy1

注目すべき３つのKEY TRENDS2

クラウド時代の情報の保護と管理3
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“INFORMATION ECONOMY”INFORMATION ECONOMY

•年間60%の割合で増え続けるデータ量年間60%の割合で増え続けるデ タ量

•情報はさまざまなモバイルデバイスやクラウドの中へ

新しい10年の始まり•新しい10年の始まり
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“INFORMATION ECONOMY” の再定義INFORMATION ECONOMY の再定義

• 「情報の価値」がますます重要な経営資源となる情報の価値」がますます重要な経営資源となる

• 「情報」がもつパワーと脆弱性は表裏一体

情報を「保護し 管理する ことの重要性•情報を「保護し、管理する」ことの重要性
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注目すべき３つの KEY TRENDS注目すべき３つの KEY TRENDS

•クラウドコンピューティングクラウド ンピ ティング

•モバイルデバイス

ソ シャルネ トワ キング•ソーシャルネットワーキング
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KEY TREND 1 :クラウドコンピューティングKEY TREND 1 : クラウドコンピューティング

•スケーラビリティやコストなどの大きなメリットスケ ラビリティや ストなどの大きなメリット

•その一方でセキュリティにおける不安要素

不安要素を克服し メリ トを最大限享受することがIT•不安要素を克服し、メリットを最大限享受することがIT
部門には期待される
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KEY TREND 2 :モバイルデバイスKEY TREND 2 : モバイルデバイス

•Non‐Windowsプラットフォームの爆発的増大Non Windowsプラットフォ ムの爆発的増大

– iPhone、iPad、Android、Blackberry等

• Consumerization of IT （ITのコンシューマ化）• Consumerization of IT （ITのコンシュ マ化）

– 企業ITと個人ITの垣根が低くなっていく
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KEY TREND 3 :ソーシャルネットワーキングKEY TREND 3 : ソーシャルネットワーキング

•ビジネスへの応用が進むビジネス の応用が進む

•便利な半面、情報資産漏えいへのリスクも孕む
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クラウド時代の情報の保護と管理クラウド時代の情報の保護と管理

•シマンテックが貢献できる４つのポイントシ ンテックが貢献できる のポイント
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１ 最新の脅威に対抗できる強固なセキュリティ１．最新の脅威に対抗できる強固なセキュリティ

•急激に増大している脅威急激に増大している脅威

– 2009 年、シマンテックは 2 億 4,000 万以上の新種の悪質
なプログラムを特定。

– 作成した定義ファイル数も290万種と、2008年に比べて71%増。
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出典：シマンテックインターネットセキュリティレポート Vol.XV （2010年4月）



１ 最新の脅威に対抗できる強固なセキュリティ１．最新の脅威に対抗できる強固なセキュリティ

•最近の脅威の例をビデオでご覧ください。最近の脅威の例をビデオでご覧ください。

– キーロガー

– ボット攻撃ボット攻撃

– マルウェア

– 偽ウイルス対策ソフト詐欺

– フィッシング詐欺
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１ 最新の脅威に対抗できる強固なセキュリティ１．最新の脅威に対抗できる強固なセキュリティ
Symantec Global Intelligence Network

Austin, TXMountain View, CA
Culver City, CA

Taipei Taiwan

Tokyo, Japan

Dublin, IrelandCalgary, Alberta

Chengdu, China
San Francisco, CA

Taipei, Taiwan
Chennai, India

Pune, India

レピュテーション
技術の搭載

世界的な規模全世界が対象 24 時間 365 日のイベントロギング

迅速な検出

攻撃活動
• 240,000 のセンサー

• 200 カ国以上

マルウェアインテリジェンス
• 1 億 3300 万のクライアント、
サーバー、ゲートウェイを監視

• 世界規模

脆弱性
• 35,000 以上の脆弱性

• 11,000 のベンダー
• 80,000 のテクノロジー

スパム/フィッシング
• 500 万のおとりアカウント

• 1 日あたり 80 億以上の電子メール
メッセージ

• 1 日あたり 10 億以上の Web 要求
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情報の保護早期のセキュリティ警告 行為の起因となった脅威



２ 情報のガバナンスの効率的な実現２．情報のガバナンスの効率的な実現

•ポリシーの定義、プロシージャの確立、社員教育、徹ポリシ の定義、プロシ ジャの確立、社員教育、徹
底が必要

•情報漏えいによって計り知れないダメージを負うケー•情報漏えいによって計り知れないダメ ジを負うケ
スも

•情報漏えいを防止するDLPソリューションを導入する•情報漏えいを防止するDLPソリューションを導入する
企業が増加
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情報漏えい対策ソリューションの仕組み

例Symantec Data Loss Prevention での例

検出 監視 抑止

2 3 4

• スキャンターゲットを決定

• ネットワーク、エンドポイント上に
存在する機密情報を探し出す

ためにスキャン実行

• ネットワーク上に送出される

データを検査

• ネットワーク、及びエンドポイント

• ブロック, 削除もしくは 暗号化

• 隔離もしくはファイルのコピー

• 社員、管理職への通知
ためにスキャン実行 でのイベント監視

管理1 5管理
• ポリシーテンプレート適用、

もしくはカスタマイズ

• 不適切行為の矯正

• リスク低減効果レポーティング

1 5
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個人情報を誤って外部へ送信

見積書

顧客リスト
見積書を添付してメールを送信したつ

もりが誤って顧客リストを添付顧客リスト もりが誤って顧客リストを添付



送信者に自動的に通知

Hanako_suzuki@example.net さん宛て、表題「お見積書をお送りします。」のメールは送信を

中止しました。このメールには「顧客情報取扱規定」に抵触する機密データが含まれている可
能性があります。能性があります。

情報取扱規定は社内イントラネ トで閲覧することができます XXX（URL)情報取扱規定は社内イントラネットで閲覧することができます。 XXX（URL)
疑問や不明な点がありましたら、情報セキュリティ部までお問い合わせください。



インシデントを管理者側で確認

管理者の画面にはブロックしたメッ
セージの送信者、宛先、件名、メッセーセ ジの送信者、宛先、件名、メッセ
ジ内容、添付ファイル内容等を表示



USBデバイスへのコピーをブロックと通知

□ 機密情報が含まれている
ことを知りませんでしたことを知りませんでした。
□ 通常の業務プロセスで
す。
□ この操作は上長が承認し
ていますています。
□ このファイルに機密情報
は含まれていません。
□ Other （ ）

このファイル“XXXX xls” は機密情報が含まれているため USBデバイス等へコピーすることができませんこのファイル XXXX.xls は機密情報が含まれているため USBデバイス等へコピ することができません。
セキュリティポリシー「“Credit Card Number”」に違反している可能性があります。下記からこの操作に関す
る理由を選択してください。詳細は情報セキュリティ部に問い合わせてください。



２ 情報のガバナンスの効率的な実現２．情報のガバナンスの効率的な実現

• 「Data Insight」テクノロジーData Insight」テクノ ジ
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３．クラウドサービス事業者様向けの
ソリューション提供ソリューション提供

•Amazon Web Services社EC2での採用事例Amazon Web Services社EC2での採用事例
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３．クラウドサービス事業者様向けの
ソリューション提供ソリューション提供

•データセンターでのGreen ITを実現する各種ソリューデ タセンタ でのGreen ITを実現する各種ソリ
ションを提供
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シマンテック社内でのITコスト削減事例シマンテック社内でのITコスト削減事例

• 仮想化、N+1クラスタ、階層化ストレージなどの活用でサーバーと
ト ジの数を大幅に削減 年間 億円以上の節減効果ストレージの数を大幅に削減 ： 3年間で13億円以上の節減効果

• 重複排除技術で世界各国の事業所のバックアップに要するコスト
を削減 3年間で8 000万円以上の節減効果を削減：3年間で8,000万円以上の節減効果

• 弊社で2番目に大きいカリフォルニア州のデータセンターを閉鎖、
最大規模のアリゾナ州のデータセンターへ集約最大規模のアリゾナ州のデータセンターへ集約

• ポリシーに基づいてクライア
ントPCを自動的にシャットダントPCを自動的にシャットダ
ウンすることで全世界的に電
力消費を節減力消費を節減

ここに記したコスト削減金額は米Alchemy Solutions Group によるBusiness Value
Analysisの手法によるものです。なお、日本円換算レートは$1=92円を使用してい
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データセンターのコスト削減 ①サーバーの削減

• 仮想化 • N+1クラスタ

– ブレード上で仮想マシンを走
らせたサーバーファームを構
築

– 高可用性のシステムを1:1の
クラスタからN:1のクラスタへ
変更 Veritas Cluster Server築

– M&Aをおこなった企業の
サーバーを移設して仮想化。
コロニ 化を排除 【効果】

変更 Veritas Cluster Server

コロニー化を排除。 【効果】
◆ サーバー使用率が10~20%から70%に
向上

デ あ◆ カリフォルニアのデータセンタにあった
1,635台のサーバーを352台に削減して移
設
◆ 2008～2010年でサーバーの保守費用
約3億5700万円、管理者人件費 約6900
万円、消費電力約1億5300万円を節減
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万円、消費電力約1億5300万円を節減



データセンターのコスト削減 ②ストレージの削減

• ストレージの無駄の可視化

活用されていないストレ ジ
• アーカイブ

– 活用されていないストレージ
のスペースを管理者から見え
るようにする

– Eメールの受信ボックスの
データをコストの安いスト
レージへ移動Veritas Command Central

• ストレージの階層化

– 重要度の低いデータはコスト
の安いTier2 Tier3ストレージ

動
Symantec Enterprise Vault

の安いTier2, Tier3ストレージ
へ

• シンプロビジョニング

【効果】
◆ 69のストレージアレイを削減。
◆ ストレージの追加購入を停止。これまで

Veritas Storage Foundation

– 物理的なストレージを購入す
ることなくストレージ容量を割
り当て

購 停
の1つのストレージアレイの平均購入コスト
は約3,200万円。
◆ 2008～2010年でストレージの保守費Veritas Storage Foundationり当て

• 重複排除

– 重複するデータは１つしか

◆ 2008 2010年でストレ ジの保守費
用 約7億2000万円、管理者人件費 約
2500万円、消費電力約2300万円を節減

Veritas Storage Foundation

Veritas NetBackup PureDisk
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重複するデ タは１つしか
バックアップしない



各国にある事業所のバックアップコスト削減各国にある事業所のバックアップコスト削減

• 中央からの集中バックアップ • 重複排除

– 拠点ごとではなく、中央から
バックアップを実行

– 重複するデータは１つしか
バックアップしない

Veritas NetBackup PureDiskVeritas NetBackup

【効果】

◆拠点でのテープ装置を廃棄。担当者の
作業も軽減作業も軽減。
◆ 1拠点あたり年間約60万円の節減。
◆ 2008～2010年でテープ装置／テープ
メデ トを約 作業者メディアのコストを約4200万円、作業者の
人件費を約3200万円節減。
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クライアントPCの電力消費の削減クライアントPCの電力消費の削減

• 電源管理を中央からコントロール

– ポリシーを策定し、エージェント
を各PCに送り込む。

ポリシ に基づいて 長時間ア

IT機器から排出されるCO2の割合

– ポリシーに基づいて、長時間ア
イドル状態のPCを自動的に
シャットダウン

9%

7%
6%

PC

サ バ
Altiris Client Management

Suite

40%

15%

9% サーバー

固定電話

モバイル

23%

LAN

プリンター
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４ 自らがクラウドサービス提供者として４．自らがクラウドサービス提供者として

•世界最大級のクラウドサービス事業者の一つ世界最大級のクラウドサ ビス事業者の

•法人向けにはSymantec Hosted Serviceによる E
メール／ウェブセキュリティを21 000社／900万メ ル／ウェブセキュリティを21,000社／900万
人以上のお客様に提供

•個人向けにはNorton Online Backupサービスを•個人向けにはNorton Online Backupサービスを
約1,700万のお客様に提供
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まとめまとめ

•新しいINFORMATION ECONOMYの中で、クラウドコン
ピューティング、モバイルデバイス、ソーシャルネットワー
キングが大きな流れになっている。

その中では情報に着目し 情報そのものを保護し 管理•その中では情報に着目し、情報そのものを保護し、管理
することが重要である。

•クラウドの活用におけるお客様の懸念点やリスクを最小•クラウドの活用におけるお客様の懸念点やリスクを最小
限に抑え、そのメリットを最大限に享受できるようにするこ
とがIT業界の責務である。

•シマンテックは①最新の脅威への対抗、②情報ガバナン
スの実現、③クラウドサービス事業者へのソリューション
提供（製品の自社使用含む） ④自らサ ビス事業者とし提供（製品の自社使用含む）、④自らサービス事業者とし
て、という切り口から、クラウドの発展への貢献を行ってい
く。
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